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PROYECTO DE LEY

Camparia de Concientizacion Contra el Phishing y otros tipos de Estafas

Cibernéticas en la Red de Subterraneos

Articulo 1°.- Se disponga la realizacion de una campafia de concientizacion contra el
phishing y otros tipos de estafas cibernéticas en la Red de Subterraneos de la Ciudad

Autonoma de Buenos Aires.
Articulo 2°.- La campafia incluye:

a) La instalacion de material gréafico alusivo a la tematica en los espacios publicitarios
destinados a tal fin en el interior de las formaciones de los subterraneos con consignas e
imagenes que contribuyan a la prevencion y concientizacion social sobre el phishing y

otro tipo de estafas cibernéticas.

b) La reproduccion de material audiovisual en las pantallas de las estaciones de la Red

de Subterraneos de la Ciudad.

Articulo 3°.- La autoridad de aplicacion serd la que defina el Poder Ejecutivo en la

reglamentacion de la presente.

Articulo 4°.- Se autoriza al Poder Ejecutivo a realizar las adecuaciones presupuestarias
que resulten necesarias a efectos de dar cumplimiento a los objetivos establecidos en la

presente Ley.

Articulo 5°.- Comuniquese, etc.
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Ciudad Auténoma de Buenos Aires

FUNDAMENTOS
Sra. Presidente:

El Phishing es un problema cada vez mas grave y que afecta al total de la

poblacion de la Ciudad Auténoma de Buenos Aires.

El avance de la digitalizacion en la Ciudad Auténoma de Buenos Aires ha traido
consigo innumerables beneficios, como el acceso simplificado a servicios, la agilizacion
de tramites y la optimizacion de la comunicacidon entre ciudadanos, empresas e
instituciones publicas. Sin embargo, este mismo desarrollo ha generado un incremento
significativo en los delitos informaticos, siendo el phishing una de las modalidades méas
utilizadas por los ciberdelincuentes para obtener informacion confidencial mediante

enganos.

El phishing consiste en una técnica de fraude digital en la que los atacantes
suplantan la identidad de entidades legitimas (bancos, organismos gubernamentales,
empresas de servicios, entre otras) para engafar a las personas y obtener credenciales de
acceso, datos bancarios o informacion personal. Esta amenaza ha evolucionado con el
tiempo, incorporando nuevas estrategias como ataques por correo electrénico, mensajes
de texto (smishing) y llamadas telefénicas fraudulentas (vishing), aumentando el riesgo

para la ciudadania.

Segun el ultimo informe del CERT.ar, el Equipo de Respuesta ante Emergencias
Informéticas Nacional registré un total de 591 incidentes informéticos durante 2021. Se
traté de un incremento de 261% respecto a 2020. El Equipo de Ciberseguridad registrd

379 incidentes de seguridad informatica durante el afio 2023.

La cifra representa un aumento del 13% en comparacion con el 2022, cuando se
detectaron 335. Evidenciando la magnitud del problema y la necesidad de adoptar
medidas de prevencion®. Asimismo, en el primer trimestre de 2024, se registraron més
de 260 millones de intentos de ciberataques en el pais, muchos de los cuales
involucraron técnicas de ingenieria social vinculadas a phishing. Estos ataques no solo
generan perjuicios economicos a las victimas, sino que tambien comprometen la

seguridad de los sistemas informaticos publicos y privados.

En este contexto, el presente proyecto de ley busca establecer una campafa

integral de concientizacién sobre el phishing en la Ciudad Auténoma de Buenos Aires,

! https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/direccion-nacional-
ciberseguridad/informes-de-la-direccion-7
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con el objetivo de educar a la poblacion sobre esta modalidad de estafa y dotarla de

herramientas para prevenirla.

La Ciudad Autonoma de Buenos Aires tiene la oportunidad de convertirse en un
referente en materia de ciberseguridad, promoviendo una ciudadania digital responsable

y fortaleciendo la confianza en el ecosistema digital.

Es por todo lo expuesto, solicito el acompafiamiento de mis pares para la

aprobacion de este proyecto de ley.
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